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基于网络拓扑的改进图卷积神经网络的电力通
信毁伤韧性量化评估方法

田安琪，于秋生，孙 超，江颖洁，李 丽，张 璞

（国网山东省电力公司信息通信公司，山东 济南 250001）

摘 要： 当前电力网络毁伤韧性评估方法存在未能考虑电力网络本身所具有的功能特性、未能有效利用数据信息等

问题，导致评估结果的可靠性难以保障。为此，提出基于网络拓扑的电力通信风险预测与毁伤韧性量化评估方法。

首先，采用基于改进图卷积神经网络与多头自注意力的电力通信风险预测模型实现风险预警量化评估，同时构建基

于业务的电力超网络，进行节点重要度评估；其次，根据毁伤形态制定恢复策略，依据恢复过程仿真计算出电力通信

网络的总性能；最后，通过 PRF 曲线准确评估电力网络毁伤韧性。实验结果表明，与最优基线相比，所提模型的召回

率和 F1分数分别提升了 9.87% 和 5.96%。该模型能有效提高电力通信风险预测性能，实现电力通信网络毁伤韧性的

精准量化评估。
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An Assessment Method for Power Communication Destruction Toughness Based on 

Improved Graph Convolutional Neural Network with Network Topology
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Abstract： The current assessment methods for the damage resilience of power networks have problems such as not considering the functional 
characteristics of the power network itself and not effectively utilizing data information， which makes it difficult to guarantee the reliability of 
the assessment results. Therefore， a network topology based method for predicting power communication risks and quantitatively evaluating 
damage resilience is proposed. Firstly， a power communication risk prediction model based on improved graph convolutional neural network 
and multi head self attention is adopted to achieve quantitative risk warning evaluation. At the same time， a business based power super net⁃
work is constructed to evaluate node importance； Secondly， develop recovery strategies based on the damage form， and calculate the overall 
performance of the power communication network through simulation of the recovery process； Finally， the PRF curve is used to accurately 
evaluate the damage resilience of the power network. The experimental results showed that compared with the optimal baseline， the recall rate 
and F1 score of the proposed model increased by 9.87% and 5.96%， respectively. This model can effectively improve the risk prediction perfor⁃
mance of power communication and achieve accurate quantitative evaluation of the damage resilience of power communication networks.
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0 引言

随着智能电网的快速发展，电力通信网络规模不断扩

大，其复杂的拓扑结构和海量的节点给运维管理带来巨大

挑战［1-2］。作为电力系统的关键基础设施，通信网络的可

靠性直接影响着电网的运行安全［3］。当前网络面临三大

难题，即覆盖范围广导致异常检测困难、设备关联性强引

发级联故障风险，以及动态拓扑变化降低传统方法的适应

性等［4-6］。现有基于机器学习的评估方法，如图注意力神

经网络（Graph Attention Networks，GAT） 、图卷积神经网络

（Graph Convolutional Networks，GCN）虽然取得一定进展，

但仍存在时空特征割裂、业务耦合性差等缺陷［7］。因此，

开发新型电力通信风险预测与韧性评估方法具有重要现

实意义。

1 相关工作

1.1　电力通信风险预测

电力通信风险预测包括电力通信网络异常运行状态

预警的溯源定位、节点业务在不同时间窗口的风险预警量

化评估以及电力通信网络脆弱节点识别等方面。近年来，

众多基于深度学习和人工智能的方法不断涌现。例如，文

献［8］利用 GCN 模型对电网故障进行定位，该模型考虑到

相连节点间的影响，具备较强的全局搜索能力，提高了故

障定位精度。针对配电网拓扑频繁变化的情况，文献［9］
提出一种基于 GAT 的配电网故障定位方法，比 GCN 模型

更能适应拓扑变化。文献［10］使用长短期记忆网络和深

度前馈神经网络建立深度学习模型，进行电力通信数据的

分析与预测，通过调整网络参数、结合自适应梯度算法、添

加 Dropout 层和 L2 正则化项等进行优化，提升了电力通信

主动性运行水平。文献［11］利用深度学习技术对电网运

行情况进行实时监控，对无法正常运行的电力设备进行故

障诊断、调度分析等。然而，以上研究仅停留在故障定位

或状态预警层面，未涉及网络毁伤后的性能评估、修复资

源分配与韧性量化。

1.2　毁伤韧性量化评估

电力通信网络的毁伤韧性是指在电力通信网络受到

攻击或自然灾害等破坏性事件时，其承受、适应和快速恢

复至正常状态的能力。电力通信网络的韧性越高，恢复能

力越强。目前针对电力网络韧性评估的研究众多，常见的

有基于可靠性理论、基于复杂网络理论、基于优化算法和

基于风险评估的方法。在基于可靠性理论的方法方面，文

献［12］通过构建故障树来分析导致电力网络失效的各种

可能因素及其组合。文献［13］使用蒙特卡罗模拟法，通过

随机抽样模拟电力系统的运行状态和故障情况。在基于

复杂网络理论的方法方面，文献［14］通过研究电力网络的

拓扑结构特性，如节点度、介数等进行韧性量化评估。文

献［15］分析了网络在遭受攻击或发生故障后的连通性变

化。在基于优化算法的方法方面，文献［16］同时考虑多个

目标，如成本、可靠性和韧性等，来优化网络配置。文献

［17］在不确定性条件下寻找最优的电力网络规划和运行

策略。在基于风险评估的方法方面，文献［18］通过考虑故

障发生的概率和后果来评估电力网络的风险水平。文献

［19］评估了不确定性和模糊性因素在风险评估中的影响。

虽然目前针对电力网络韧性评估的研究成果丰富，但

这些方法并非尽善尽美，例如未能考虑电力网络功能特

性、未能有效利用数据信息等。为此，本文提出基于改进

GCN的电力通信风险预测及毁伤韧性量化评估方法，通过

充分挖掘电力数据中的时序关系，提高系统的风险预测性

能；然后将节点风险概率转化为毁伤形态，并根据节点重

要度分配修复资源，构建了融合可靠性理论、复杂网络理

论、优化算法、风险评估的全面智能评估框架。该方法形

成了从 “风险预测” 到 “韧性评估”的全流程闭环，为电力

通信网络的智能化运维提供了更全面、可靠的技术方案。

2 问题定义

本文研究的目标为针对电力数据  G、A、X，利用深度学

习技术检测网络异常运行状态并定位至脆弱节点  i 。根

据脆弱节点  i 与邻近节点间的通信关联传导路径，预测在

不同时间窗口波及节点的风险概率，从而实现节点在不同

时间窗口的风险预警量化评估。定义基于业务的电力超

网络  GH，进行超核分解并计算重要度  I ( i) ，将获取到的节

点毁伤概率转化为网络的毁伤形态，根据节点重要度  I ( i) 
分配具体的修复预算  b 和修复资源  r，计算基于各业务的

实时性能  Fs ( t ) 和电力通信网络在  t 时刻的总性能  F ( t )，
进而计算电力网络毁伤韧性评估值R。

3 模型构建

图 1 为电力通信风险预测及毁伤韧性量化评估模型

架构。该模型主要分为电力通信风险预测和毁伤韧性量

化评估两个部分，其中电力通信风险预测部分包括数据处

理、电力通信风险预测和因果学习三大模块。毁伤韧性量

化评估部分包括基于业务的电力超网络构建、单元重要度

计算和毁伤破坏形态确定、恢复策略分析、系统性能度量

以及系统韧性评估五大模块。

3.1　电力通信风险预测

电力通信风险预测可实现运行监测阶段的实时风险

预警与脆弱节点识别。本文通过对多源数据进行实时分

析，利用风险预测模型进行风险预警量化评估，一旦监测

到电力通信网络出现异常运行状态，及时发出预警信息，

并且持续评估节点重要度，结合实时监测数据，精准识别
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易受影响的脆弱节点，以便进行重点关注与保护。

3.1.1　数据处理模块

（1）数据描述。电力通信网可以表示为一个无向无权

图，电力时序数据可构建为基于历史电力通信数据的图

G ( t ) = (V，E，A，X )。其中， V ∈ Rn，表示图  G 的节点；E 为图

 G 的边；A ∈ Rn × n，为  G 的邻接矩阵，n 表示节点数量。对

于 Vvi，vj
∈ V，如 果 eij ∈ E，则 Aij = 1，否 则 Aij = 0。

X ( t ) ∈ Rn × m ，表示 t时刻节点的属性信息， 其中 n为图中的

节点个数，m为属性信息的维数。属性信息包括节点信息

和通道信息，节点信息包含该节点的网络丢包率、端对端

通信延迟、业务类型、业务量、传输时间、节点连接数量、节

点类型等；通道信息包括发送节点、接受节点、通道编号、

信道类型、信道带宽、流量等。

（2）因果关系分析。电网线路的时序传输数据蕴含长

短期因果关联特征。本文模型通过动态因果图学习框架，

从时空图数据中分层提取多尺度因果关系。时间因果关

系体现为节点的数据值能影响自身或其他变量的未来值。

本文采用有向无环图（Directed Acyclic Graph ， DAG）表示

因果图，采用祖先图（Ancestral Graph）建模条件独立性关

系。模型中的节点分为外生和内生两类，学习过程先从连

接外生节点与内生节点的边入手，然后学习内生节点上的

子图。从全连接图开始，先细化外生和内生节点间的边以

学习长期关系；然后细化内生节点间的边以学习短期关

系。在细化边时，若发现一对节点（i，j）条件独立，则删除

所有同源对的边，如此逐步构建出能准确反映节点间因果

关系的动态部分祖先图。

（3）数据处理。GCN通过聚合邻域信息来提取拓扑结

构和局部信息。具体来说，其从单个节点和相邻节点提取

信息，并将节点特征信息与相邻节点特征信息聚合以得到

新信息［20］。GCN 在图结构数据上的表达能力比普通卷积

网络更强，因此本文采用该网络来学习电网通信数据的

特征。

电力通信数据首先通过一维卷积进行初步处理，该卷

积沿时间轴在所有节点的属性信息 X 上滑动来捕获时间

依赖性；其次利用异或运算捕捉差异；最后通过ReLU函数

激活强化。其公式化表达为：

Y = δ(X⊕(Wx*X + bx ) )  （1）
式中：* 表示一维卷积， Wx 表示卷积核，bx 表示偏置，

⊕表示异或运算，δ 表示ReLU激活函数。

一层 GCN 需要两部分输入，即图上每个节点 i 的特征

描述  X ( l ) 和图的邻接矩阵A。经过图卷积处理后输出电力

通信特征矩阵 H ( l + 1)。整个 GCN 由多个图卷积操作层构

成，第  l 层最简图卷积操作表示为：

f ( X ( l + 1)，A) = δ ( AX ( l )W ( l ) ) （2）
式中：W ( l ) 表示第  l 层的权重矩阵；δ 表示激活函数，

此处选择ReLU。

考虑到需要引入节点自身特征，且鉴于电力通信图邻

接矩阵A的对角线元素均为 0，故将单位阵与其邻接矩阵A
相加。表示为：

A = A + I （3）
在多层卷积中多次与邻接矩阵  A 进行矩阵乘法运算

会导致输出的特征向量大小改变，从而影响网络稳定性，

因此需要对邻接矩阵  A 进行归一化处理，使其每行的和为

1。其公式化表达为：

f ( X ( l )，A) = δ ( D
-  12 AD

-  12 X ( l )W ( l ) ) （4）
D = diag (∑j = 1

N A( i，j ) ) （5）
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Fig. 1　Power communication risk prediction and damage toughness quantitative evaluation model architecture

图 1　电力通信风险预测及毁伤韧性量化评估模型架构
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本文的 GCN 中还引入了注意力机制。该机制可以根

据权重聚合节点与其邻接节点的信息，使模型更好地关注

到重要节点的信息。多头自注意力层的输入为一个节点

特征向量集合。表示为：

X = { x1，x2，⋯，xn }， xiϵRm （6）
式中：n为节点个数，m为节点的特征数，xi 为节点 i的

特征向量。

自注意力层的输出为一个新的特征集合。表示为：

X = { x'1，x'2⋯，x'n }， x'iϵRm'  （7）
由  G (X，A) 到  G ( X'，A) 需要经过注意力系数计算和

特征聚合两个步骤［21］。首先计算注意力系数 αij。公

式为：

αij = exp ( )LeakyReLU ( )Wxi，Wxj

∑j ∈ N ( )i exp ( )LeakyReLU ( )α ( )Wxi，Wxj

 （8）

式中：j ∈ N ( i)，为节点 i的相邻节点；α  为可学习的权

重向量；W为可学习的权重矩阵；LeakyReLU为非线性激活

函数。计算得到注意力系数αij 后，按下式计算得到每个融

合了邻域信息的节点的新特征：

x'i = σ (∑jϵN ( i) αijWxj )  （9）
式中：σ (•) 为激活函数，此处采用 eLU。表达式为：

σ ( x) = ì
í
î

ïï x，  x ≥ 0
β ( )ex - 1 ，  x < 0 （10）

X = δ ( X⊕Y ) （11）
式中：⊕ 表示异或运算；δ 表示激活函数，此处选择

ReLU。

GCN 和一维卷积组成时空图卷积网络（ST-Conv 
Block），经过两个时空图卷积网络的堆叠以融合来自空间

和时间域的特征，从而逐步提取更高级别的特征；然后通

过一维卷积得到最终的电力数据特征矩阵 H。这种设计

能够有效处理电力通信网络中的复杂关系和动态变化。

3.1.2　风险预测模块

在风险预测模块，将得到的特征矩阵 H 送入全连接

层，对提取的节点电力通信特征信息进行融合，得到电力

通信节点的风险概率。对于节点 i，其风险概率 yi 可以表

示为：

H = f (Wh*X + bh ) （12）
yi = f (Wy*H + by ) （13）

式中：H为电力数据特征矩阵；Wh、Wy 为权重矩阵；bh、

by 为偏置向量；f为线性映射函数。

以交叉熵损失为例，假设真实的异常标签为 yi，则损

失函数 Lpred可以表示为：

Lpred = - 1
N∑i = 1

N yi log2 ( yi ) （14）
式中： yi 为训练集第 i 个节点的实际值（稳定/存在风

险）；yi为对应的节点预测值。

3.1.3　因果学习模块

因果学习模块可更深入地挖掘和理解数据中的特征，

捕捉更复杂的特征关系，进而提高模型的准确性和可靠

性。对电力通信数据图 G 进行因果分析，得到图  Gpag，对

图  Gpag 执行与图 G 相同的操作，得到因果特征矩阵 Hpag。

在因果学习中，需要考虑节点之间的复杂相关性，包括节

点内的数据相关性以及节点之间的相互相关性。从网络

得到的电力数据特征表示为 H，经过映射层映射后的特征

表示为Z，给定特征序列为：

Z0 = [H，A]  （15）
Z 0

pag = [Hpag，A] （16）
具体计算过程为：

Zl = LayerNorm(Zl - 1 + MHSA(Zl - 1 ) ) （17）
Zl = LayerNorm(Zl + FFN(Zl - 1 ) ) （18）

Z l
pag = LayerNorm(Z l - 1

pag + MHSA(Z l - 1
pag ) ) （19）

Z l
pag = LayerNorm(Z l

pag + FFN(Z l
pag ) ) （20）

式中： l 为堆叠层数；MHSA 为多头自注意力；FFN 为

前馈网络；LayerNorm为层归一化。

为提高模型可信度，利用交叉熵损失控制损失权重。

每次更新时，根据相对损失动态调整损失权重，确保  LCL 
和  Lpred 在整个更新过程中经历相对公平的下降。公式为：

ωp( t) = mω[ ]Lpred( )t β

[ ]Lpred( )t β + [ ]LCL( )t β
+ (1 - mω )ωp( t - 1) （21）

ωc( t) = 1 - ωp( t) （22）
式中：ω*( t)为  t 时刻的损失权重；β 为控制损失权重

更新程度的超参数；mω 为动量系数超参数。最终损失计

算公式为：

L ( t) =  ωp( t) Lpred( t) + ωc( t) LCL( t) （23）
3.2　毁伤韧性量化评估

毁伤韧性量化评估可在故障处置阶段制定恢复策略

并进行恢复过程仿真。当电力系统发生故障时，根据毁伤

形态制定恢复策略，结合节点重要度和业务优先级确定优

先恢复的节点和线路。然后根据恢复策略进行恢复过程

仿真，计算电力通信网络在恢复过程中的总性能，评估策

略有效性，并根据结果及时调整，确保电力系统快速稳定

地恢复运行。

3.2.1　电力超网络构建

根据超图理论构建基于业务的电力超网络。具体结

构见图 2。以电力通信网地理接线图为基础，针对 220 kV
及以上高压输电网通信系统构建简化电力通信网络拓扑

模型，其中不包含配电网通信系统。在该模型中，忽略各

厂站（如发电厂、变电站、换流站）与调度中心之间的差异，

将其统一视为相同节点。鉴于通信线路可双向通信，节点

间的通信线路均设为无向边。将拓扑模型抽象为无向图

G=（V，E），其中 V为节点集，E为边集。同时定义网络中承

载的业务路由集合 P = { pm
s }，其中 pm

s 表示业务 s 的第 m 条
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路由方案。基于该拓扑模型，将其节点映射到超网络中，

将一条完整业务链路中的节点集合  V' = V 映射为一条超

边。定义基于业务的电力超网络为  GH = (V'，E')，其中  V'
为节点集，可由  V' = V获得；E'为边集，每条超边 e ∈ E'由

其所连接的节点组成，即 e ⊆ V'。遍历每条完整的业务链

路 pm
s ，若节点 vi和 vj在同一业务链路中，则将其添加到对应

的超边中，直至所有节点和线路检索完毕。

3.2.2　超核分解与节点重要度评估

超图作为网络的高阶概括，允许节点在任意大小的超

边中交互。高阶相互作用可产生新的结构和现象，从而更

好地表示网络特征。基于电力超网络进行超核分解可识

别影响电力通信网络稳定性和传播特性的关键节点，从而

更集中地研究网络的核心部分。电力单元重要度越高，节

点在业务层面对于整体电力通信网络的影响越大。采用

超图的核度中心性刻画节点重要度，具体方法为：首先设

定超核分解参数，即超边数量 k 和超边度 c，在（k，c）-超核

中，所有节点至少属于 k个超边度大于等于 c的超边；其次

定义节点 vi 的 c-壳索引为 Cc( i) = k，表示节点 vi 连接了 k

个超边度为 c 的超边。S（k，c）表示所有满足  Cc( i) = k 的
节点集合。节点重要度定义为其在超图中的核度中心度 I
（i）。计算公式为：

I ( i ) = ∑c = 2
M g (c)Cc (i ) /kc

cax （24）
式中：M 为超图中超边度的最大值；g（c）为任意权函

数，表示不同规模的高阶作用具有不同的影响力，通常可

简单地令 g（c）=1；kc
cax为使 S（k，c）不为空的 k的最大值。

采用基于网络拓扑关联的电力通信风险模型对各节

点进行风险预测，识别电力网络中的脆弱环节，得到节点

毁伤概率。随后使用蒙特卡罗模拟法将各单元的毁伤概

率转化为网络的毁伤形态。

3.2.3　网络性能评估与韧性计算

节点重要度越高，其在网络中的影响力越强，遭受毁

伤后造成的不良后果越严重。在毁伤修复过程中，由于网

络节点繁多，修复资源有限，应优先满足重要度高的节点。

根据节点重要度  I ( i ) 的顺序分配具体的修复预算 b和修复

资源 r，对节点进行抢修。多次迭代直至资源耗费达到上

限或控制时间，使网络韧性恢复至可实现的最佳状态。

（1）业务的实时性能。根据输入的修复条件进行恢复

过程仿真，检查各业务链路集合  Ps 的畅通状态，获得业务

的实时性能  Fs( t)，表示电力通信网络中的业务 s 在 t 时刻

的 性 能 时 程 响 应 函 数（Performance Response Function，
PRF）。计算公式为：

Fs( t) =  ||-Ps

|| Ps

( )∑ω ∈ Ws
Qω Zω

||Ws

 （25）
式中： Ps 表示业务 s的路由集合；------Ps 表示  Ps 中当前畅

通的链路；Ws 表示该业务涉及子网络中的电力供需节点对

的集合；Qω 表示点对ω的输电量，Zω 表示点对ω之间的等

值阻抗，即将电网中的发电机、变压器、输电线路等多种电

气设备的阻抗按照一定的规则合并计算，采用一个等效的

阻抗来表示整个电网或电网某一部分在特定运行条件下

对电流的阻碍作用，从功能维度上反映了电网的输电

效能。

（2）电力通信网络在 t 时刻的总性能。基于各业务的

实时性能  Fs( t)计算电力通信网络在 t时刻的总性能F ( t)。
公式为：

F ( t) = ∑θsFs( t) （26）
式中： θs 表示业务 s的优先级权重系数。

记录数据并绘制网络 PRF曲线，获取网络效能的动态

表现。

（3）电力网络毁伤韧性评估值。根据 PRF曲线计算电

力网络毁伤韧性评估值，完成网络韧性评估。电力网络毁

伤韧性的大小可表示为：

R =  AF /AN = ∫
t0

tR

F ( t )dt/ ∫
t0

tR

N ( t) dt （27）
式中：F（t）为电力通信网络的 PRF；N（t）为网络正常

通信时的效能函数，一般简化为常数处理；t0 为起始控制

时间；tR 为结束控制时间。

4 实验方法与结果分析

4.1　实验环境

实验操作系统为 Ubuntu 20.04.3 LTS，内存为 256 GB 
DDR4 @3200MHz，CPU 为 AMD Ryzen Threadripper 3970X 
32-Core Processor，显卡为 NVIDIA GeForce RTX 3090×2，
编程环境为Pytorch 1.12.0和Python 3.8.15。
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某电力通信网络的局部拓扑结构示意图 业务链路示意图 基于业务的电力超网络  
Fig. 2　Service-based power supernetwork

图 2　基于业务的电力超网络
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4.2　数据集

使用国家电网某省电力通信网络监测数据建立数据

集。该数据集包括 2023年 6月 15日至 2024年 6月 15日每

隔半个小时采集一次的电力通信网络监测数据，共计 17 
568个时间点，233 865 216条记录，按照 6∶2∶2的比例划分

为训练集、验证集和测试集。

4.3　评价指标

采用准确率（Accuracy）、精确度（Precision）、召回率

（Recall）和F1分数作为评价指标，这 4个指标的值越大，表

示模型性能越好。

4.4　实验结果与分析

4.4.1　比较实验

选取 DCRNN［22］、GWNet［23］、GMAN［24］、AGCRN［25］和
ASTGNN［26］5个基线模型与本文模型进行比较。结果见表

1。可以看出，与基线模型相比，本文模型的所有指标分数

均为最高。这是由于 DCRNN 依赖预定义固定扩散矩阵，

无法适应电力网络故障重构或拓扑变更导致的动态连接

变化。GWNet 基于图小波变换的频域分析对拉普拉斯矩

阵进行特征分解，计算复杂度随节点数呈立方级增长，难

以适用于大规模电力网络。GMAN 的多头注意力机制引

入大量参数，在节点数较多时训练效率低下，无法满足电

力系统秒级预警的实时性需求。AGCRN 虽通过自适应学

习生成节点嵌入，但图结构在本质上为静态，无法显式建

模不同时间窗口下节点间空间依赖的动态演化。ASTGNN
将时间与空间特征混合输入门控单元，导致时序特征的局

部连续性被稀释。本文模型通过时空图卷积块分离空间

与时间特征的提取路径，其中 GCN 层专注于捕获当前时

刻的空间拓扑关联（如节点度、介数的实时影响）；一维卷

积层沿时间轴滑动提取时序局部连续性（如连续时段的负

荷波动趋势），并且通过多层时空卷积层堆叠，提升模型对

复杂动态场景的表征能力，计算复杂度远低于频域方法；

同时采用因果学习模块降维，通过动态部分祖先图剔除伪

相关边，降低了图结构复杂度，间接提升了计算效率。

4.4.2　消融实验

使用基于其他 GCN 的模型、仅使用一层 ST-ConV 
Block 的模型和未使用因果学习模块的模型进行消融实

验。表 2为本文模型和以上 3种变体的性能指标结果。可

以看出，相较于基于其他GCN的模型，本文模型在Accura⁃
cy、Precision、Recall 和 F1 上分别提升 5.9%、19.2%、13.0%
和 16.0%。同样地，仅使用一层 ST-ConV Block 和未使用

因果学习模块也会使得模型性能下降。因此，GCN、两层

ST-ConV Block 和因果学习模块对于本文模型而言缺一

不可。

4.4.3　参数敏感性

为研究因果学习模块中参数的敏感性，分析不同超参

数对模型检测性能的影响。对模型的时间窗口 K 和隐变

量维度 Z 展开分析，实验结果如图 3 和图 4 所示。 由图 3
可知，模型性能会随时间窗口 K的变化产生不同程度的波

动，在本文实验涉及的 5个维度中，当K=10时，模型的风险

预测性能最好。当时间窗口较小时，模型训练速度更快，

但会削弱模型对时间序列的捕捉能力；反之，时间窗口过

大不仅会使模型训练变慢，而且难以捕捉到小的异常事

件，导致风险预测精度下降。

由图 4 可知，本文模型对隐变量维度 Z 也较为敏感。

当Z=40时，模型表现最佳。当隐变量维度较小时，会导致

大量信息损失，严重影响因果学习模块的学习效果；当隐

变量维度过大时，信息过于复杂，容易出现过拟合现象。

4.4.4　毁伤韧性评估

节点重要度能确定哪些节点对电力通信网络连通性

的影响较大，可为电力通信网络毁伤韧性评估奠定基础。

表 3 为电力通信网络节点重要度的计算结果。可使用攻

击模拟器来模拟网络攻击行为，在电力通信网络运行至第

3 h时对其进行攻击，接着读取修复预算，并按照表 3中的

节点重要度排序对网络进行修复。

图 5 为修复预算 b 分别为 1 500 和 3 000 单位，以及修

复资源 r 分别为 10 和 20 单位这 4 种情况下节点网络 PRF

Table 1　Performance comparison of different models
表 1　不同模型性能比较

基线模型

GMAN
DCRNN
GWNet

ASTGNN
AGCRN
本文模型

Accuracy
0.835 7
0.840 2
0.854 6
0.858 1
0.886 2
0.901 7

Precision
0.645 2
0.673 9
0.762 9
0.712 4
0.825 6
0.838 6

Recall
0.689 3
0.642 0
0.574 3
0.686 1
0.674 7
0.741 3

F1
0.666 5
0.657 6
0.655 3
0.699 0
0.742 6
0.786 9

Table 2　Ablation experiment result
表 2　消融实验结果

模型变体

使用基于其他GCN的模型

仅使用一层ST-ConV Block的模型

未使用因果学习模块的模型

本文模型

Accuracy
0.851 2
0.777 6
0.820 8
0.901 7

Precision
0.703 6
0.529 6
0.702 8
0.838 6

Recall
0.656 1
0.534 6
0.436 7
0.741 3

F1
0.679 0
0.532 1
0.538 7
0.787 0

Fig. 3　Sensitivity analysis for time window K
图 3　时间窗口K的敏感性分析
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曲线的变化趋势。可以看出，电力通信网络遭受攻击后，

增加修复预算 b和修复资源 r均会使PRF有所提高。

图 6 为不同修复预算和修复资源条件下的电力通信

网络毁伤韧性评估结果。可以看出，增加修复预算 b和修

复资源 r均能使网络韧性得到提升。但是，过度投入修复

预算和修复资源会导致韧性提升到达瓶颈，从而导致一定

的资源浪费。因而，应根据不同的决策场景和需求对修复

预算 b 和修复资源 r 进行优化配置，以最集约的方式实现

最大体系韧性。

5 结语

本文针对现有电力网络韧性评估方法忽视业务功能

特性、数据利用率不足的问题，提出基于改进 GCN 的电力

通信风险预测及毁伤韧性量化评估方法，通过数据处理、

时空图卷积与因果学习模块实现风险预测，通过构建基于

业务的电力超网络来完成毁伤韧性量化评估。实验结果

表明，所提方法预测性能良好。然而当前研究仍存在不

足，即修复策略的智能化水平有待提升。后续计划结合强

化学习技术，实现修复策略的自动化生成，提高决策的科

学性和及时性，以更好地适配新型电力系统的需求。
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节点序号

1
2
3
4
5
6
7
8
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节点序号

9
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20
21
22
23
24
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0.485
0.384
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